Wdrozenie Scadvance XP® w PKP Energetyka

CASE STUDY

PKP Energetyka dziata na polskim rynku od 2001 roku specjalizujac sie przede wszystkim w sprzedazy i dystrybucji energii
elektrycznej dla kolejowych przewoznikéw, a takze innym klientéw biznesowych. Oprécz tego PKP Energetyka swiadczy
ustugi elektroenergetyczne na terenie catego kraju i prowadzi sprzedaz paliw ptynnych dla przedsiebiorstw kolejowych.
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Plan rozwoju PKP Energetyka obejmuje modernizacje
infrastruktury sieci i wprowadzenia nowych technologii
do analizowania charakterystyk ruchu sieciowego.
Jego gtéwnym celem byto wdrozenie skutecznego
narzedzia do identyfikacji zagrozen cybernetycznych
w sieci OT (ang. Operational Technology) w czasie
rzeczywistym oraz biezacej analizy charakterystyk
sterowania obiektowego i wykrywania anomalii
w ich dziataniu. W efekcie system miat pozwoli¢
na zwiekszenie niezawodnosci infrastruktury
oraz poziomu zabezpieczen przed potencjalnymi
atakami.  Jednoczesnie  waznym wymaganiem
byto dostosowanie rozwigzan do juz wdrozonych
i wykorzystywanych w PKP Energetyka technologii,
a takze zapewnienie mozliwosci audytu infrastruktury

i generacji raportéow zgodnie z wymaganiami
prawnymi.
Do sterowania procesami przemystowymi firma

stosuje protokét BUSZ. Jest to unikalny protokdf,
wykorzystywany  wytgcznie  w  polskiej  branzy
energetycznej. Dlatego tez, w projekcie majacym
zwiekszyc bezpieczenstwo systemu O,
PKP Energetyka nie mogta praktycznie skorzystac
z uniwersalnych, dostepnych na rynku rozwigzan
i narzedzi pozwalajacych na monitoring ruchu i analizy
dotyczace jego charakterystyki.
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Problem ten, bez nadmiernych kosztow, udato sie
rozwigzac¢ korzystajac z systemu do monitoringu sieci
przemystowej o nazwie Scadvance XP® firmy ICsec,
ktory jest dostosowany do wszystkich typow sieci
i roznorodnych protokotéw stosowanych w systemach
OT. System sktada sie z sond X1 odpowiedzialnych
za ,podstuchiwanie” ruchu w sieci OT oraz serwera
Scadvance XP® ktérego zadaniem jest zbieranie
danych z sond i analiza ruchu.

»SzukaliSmy dostawcy, ktoéry nie tylko zapewni
obstuge protokotu BUSZ, ale réwniez zaoferuje
sniffery, ktore umozliwiq wiqczenie do sieci
bez zmiany jej parametréow elektrycznych,
takich jak rezystancja. Oprécz tego firma
ma tysigce urzqdzen obstugiwanych przez

kilkadziesigt zewnetrznych firm i dlatego tylko

kontrola  systemu na najnizszym  poziomie
pozwala na jego efektywne monitorowanie
i wykrywanie nieprawidtowosci, na ktére trzeba
reagowac” - powiedziat Wojciech Kubiak - Dyrektor
Biura  Bezpieczenstwa  Teleinformatycznego
w PKP Energetyka.

Dlatego podjeto decyzje o pilotazowym wdrozeniu

rozwigzania Scadvance XP®  przystosowanego
miedzy innymi do obstugi protokotu BUSZ.
Po przeprowadzeniu szczegdtowych testow

w dwoch lokalizacjach PKP Energetyka okazato sie,
7e rozwigzanie spetnia wszystkie wymagania jakie
postawiono dostawcy. Miedzy innymi nie zaktdca
i nie wptywa negatywnie na dziatanie sieci OT,
zapewnia monitoring infrastruktury oraz wykrywanie
praktycznie  wszystkich  urzadzen  podtaczonych
do systemu w czasie rzeczywistym.

ORZYSCI

Kompleksowe testy systemu Scadvance XP® wykazaty,

ze system umozliwia:

e obserwowanie i archiwizacje rzeczywistego ruchu
pomiedzy sterownikami PLC,

e wykrywanie anomalii i cyberatakow w monitorowanej
infrastrukturze OT,

e identyfikacje przekazywanych polecen sterujacych
urzadzeniami (miedzy innymi przy wykorzystaniu
protokotu BUSZ),

e prezentacje informacji dotyczacych transmisji danych
pomiedzy sterownikami oraz anomalii wystepujacych
w sieci OT,

® wizualizacje tzw. nodow, czyli wszystkich urzadzen

logicznych biorgcych udziat w komunikacii.
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,Podczas wdrazania nie byto zadnych problemoéw, ani zaktécen w dziataniu infrastruktury, a ma to duze znaczenie,
bo obiekty kolejowe to krytyczna infrastruktura wymagajgca ciggtosci dziatania. Jednoczesnie, zgodnie

Z zapewnieniami producenta, okazato sie, ze sondy X1 zapewniajq petng widocznosc¢ infrastruktury automatycznie
wykrywajgc wszystkie podtqgczone do sieci urzqdzenia” méwi Wojciech Kubiak.

Warto tez zauwazy¢, ze PKP Energetyka zarzadza
infrastruktura o krytycznym znaczeniu dla panstwa
i podlega przepisom ustawy o KSC (Krajowy System
Cyberbezpieczenstwa). Dlatego wazne jest réwniez to,
ze Scadvance XP® pomaga w zarzadzaniu ryzykami
oraz zapewnia obstuge wystepujacych incydentéw
i ich odpowiednie dokumentowanie i zgtaszanie zgodnie
7z wymogami krajowych organizacji CERT.

tosowan w sieciach przemystowych

Scadvance XP® to specjalizowany
IDS  (Intrusion Detection System) przeznaczony
do monitoringu sieci automatyki przemystowej
oraz wykrywania potencjalnych zagrozen i anomalii
w ruchu pomiedzy podtaczonymi do niej urzadzeniami.
Jest to kompleksowe rozwigzanie pozwalajace
na wdrozenie systemu, ktore zapewnia
bezpieczenstwo i kontrole funkcjonowania sieci
przemystowych stosujacych rézne protokoty,
przy uzyciu zaawansowanych technologii m.in.
sztucznej inteligencji (Al, ang. artificial intelligence),
w tym uczenia maszynowego (ML, ang. machine
learning).

Wykorzystujagc dane dostarczane przez sondy X1,
oprogramowanie monitoruje sieci i zbiera informacje
nie na ich brzegach, ale bezposrednio z ich $rodka,
analizujgc caty ruch przesytanych w sieci pakietow.
Opracowane przez |Csec interfejsy sprzetowe
pozwalajg na podtaczenie systemu do praktycznie

system  klasy

kazdych rodzajow sieci automatyki przemystowej,
dzieki czemu powstaje wizualizacja  wszystkich
istniejacych  potaczen i urzadzen w  czasie

rzeczywistym w danej sieci.

Oprogramowanie  informuje  administratora  sieci
o zarejestrowanych zdarzeniach, wskazuje miejsce
wystgpienia, a takze cel ataku i jego prawdopodobng

przyczyne.
Dzieki wykorzystaniu elastycznych  modeli  Al/ML,
system  jest za$  przygotowany do  obstugi
niestandardowych  typéw  sieci  przemystowych

i unikalnych aplikacji.

Podstawowe funkcje i cechy SCADvanceXP

® obstuga protokotow z petng analiza pakietow
(DPI) i ekstrakcjg danych,

e analiza NETFLOW/IPFIX dla protokotow IT,

e qudyt sieci w czasie rzeczywistym,

® mozliwos¢ nagrywania rejestrowanego ruchu
pakietow,

® wizualizacja mapy sieci,

o wykrywanie i prezentacja informacji
o podfaczonych do sieci urzadzeniach,

e tworzenie mapy. potaczen pomiedzy
urzadzeniami w sieci,

® mozliwos¢ éledzenia ruchu generowanego
przez zewnetrznych dostawcow,

® automatyczne wykrywanie anomalii, atakow
i awarii,

e automatyczne budowanie  dedykowanych
modeli predykcyjno-analitycznych z osobnym
zestawem parametrow dla kazdego wykrytego
potgczenia logicznego z  wykorzystaniem
mechanizmmoéw ML T Al

® prezentacja statystyk ruchu w chronionej sieci
OT / IT oraz raportéw przedstawiajacych stan
sieci.

ICsec S.A. jest liderem na rynku zabezpieczen infrastruktury przemystowej, w szczegdlnosci dla przedsiebiorstw
z infrastrukturag krytyczna. ICsec zaprojektowat i zbudowat system Scadvance XP® (system klasy IDS, intrusion detection

system), przeznaczony do monitoringu sieci OT. Rozwigzanie adresuje potrzeby zwigzane z monitoringiem sieci automatyki
przemystowej, wykrywaniem potencjalnych zagrozen i anomalii w ruchu pomiedzy podtgczonymi do sieci urzadzeniami.
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